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директора

ФБУ «Псковский ЦСМ»









от 27.03.2017 г. № 19

 П О Л И Т И КА
Федерального бюджетного учреждения «Государственный региональный центр стандартизации, метрологии и испытаний в Псковской области»

в отношении персональных данных

1.  Целью настоящей Политики является реализация законодательства о персональных данных (далее ПД) в плане обеспечения защиты прав субъектов ПД при получении,  обработке, хранении и уничтожении их в ФБУ "Псковский ЦСМ".    Политика в отношении обработки ПД определяет позицию и намерения ФБУ «Псковский ЦСМ» в области обработки и защиты ПД. 

2. Политика разработана в соответствии с Конституцией Российской Федерации, Трудовым кодексом Российской Федерации и иными нормативными актами Российской Федерации в области защиты ПД и конфиденциальной информации.

3. Политика служит основой для разработки локальных нормативных актов, регламентирующих в ФБУ «Псковский ЦСМ» вопросы защиты ПД.
4. В настоящем документе используются следующие основные понятия:

Персональные данные (ПД) – информация, относящаяся к определенному или определяемому на основании такой информации лицу, в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес регистрации и фактический адрес проживания, телефоны, семейное, социальное, имущественное положение, образование, профессия, размер и источники доходов, серии и номера личных документов, биометрические данные, другая информация.
Конфиденциальная информация – это информация, доступ к которой ограничивается в соответствии с законодательством Российской Федерации, в том числе сведения о фактах, событиях, обстоятельствах частной жизни гражданина, позволяющие идентифицировать его личность (ПД), за исключением сведений, подлежащих распространению в средствах массовой информации в установленных федеральными законами случаях. 

Субъект ПД – физическое лицо, которое обладает определенными относящимися лично к нему ПД. 

Защита ПД – деятельность управомоченных лиц по обеспечению с помощью локального регулирования порядка обработки ПД;

Обработка ПД - действия (операции) с ПД, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение ПД.

Использование ПД - действия (операции) с ПД, совершаемые в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта ПД или других лиц либо иным образом затрагивающих права и свободы субъекта ПД или других лиц.

Уничтожение ПД - действия, в результате которых невозможно восстановить содержание ПД в информационной системе ПД или в результате которых уничтожаются материальные носители ПД.

Обезличивание ПД - действия, в результате которых невозможно определить принадлежность ПД конкретному субъекту ПД. 

Общедоступные ПД - ПД, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта ПД или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности. Общедоступными ПД по умолчанию можно считать фамилию, имя отчество и дату рождения субъекта персональнальных данных. 

Разглашение ПД – умышленные или неосторожные действия, которые привели к тому, что ПД оказались доступны для лиц, не обладающих правом доступа к этим ПД.

5. ПД относятся к сведениям конфиденциального характера, а в случаях, установленных федеральными законами и иными нормативными правовыми актами Российской Федерации, - к сведениям, составляющим государственную тайну, за исключением сведений, которые в установленных федеральными законами случаях, могут быть опубликованы в средствах массовой информации.

6. Конфиденциальность ПД - обязательное для соблюдения получившим доступ к ПД лицом требование не допускать их распространение без согласия субъекта ПД или иного законного основания.

7. Сбор и обработка ПД в ФБУ «Псковский ЦСМ» после принятия необходимых мер по защите ПД должна осуществляться на основе принципов:

- законности целей и способов получения, обработки, уничтожения ПД и добросовестности;

- соответствия целей обработки ПД целям, заранее определенным и заявленным при сборе ПД, а также полномочиям должностного лица;

- соответствия объема и характера обрабатываемых ПД, способов обработки ПД целям обработки ПД;

- достоверности ПД, их достаточности для целей обработки, недопустимости обработки ПД, избыточных по отношению к целям, заявленным при сборе ПД;

- недопустимости объединения созданных для несовместимых между собой целей баз данных информационных систем ПД;

- защиты ПД от лиц, не уполномоченных на их получение.

8. В ФБУ «Псковский ЦСМ» осуществляется обработка ПД следующих субъектов ПД:
- работники ФБУ «Псковский ЦСМ»,

- клиенты ФБУ «Псковский ЦСМ» - физические лица, в том числе предприниматели;

- физические лица, оказывающие ФБУ «Псковский ЦСМ» услуги, проводящими работы, поставляющие товары для нужд ФБУ «Псковский ЦСМ» по договорам гражданско-правового характера. 

9. ФБУ «Псковский ЦСМ» осуществляет сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление и уничтожение персональных данных.
10. Обработка ПД в ФБУ «Псковский ЦСМ» осуществляется следующими способами:

- неавтоматизированная обработка персональных данных;

- автоматизированная обработка персональных данных с передачей полученной информации по информационно-телекоммуникационным сетям или без таковой;

- смешанная обработка персональных данных.

11. Обработка ПД осуществляется с согласия субъекта ПД и не требуется в следующих случаях: 
- обработка ПД осуществляется на основании нормативного акта, устанавливающего ее цель, условия получения ПД и круг субъектов, ПД которых подлежат обработке; 
- обработка ПД в ФБУ «Псковский ЦСМ» осуществляется в целях исполнения договора, одной из сторон которого является субъект ПД,  или защиты жизни  и здоровья работника, а также для статистических целей; последнее осуществляется при условии обязательного обезличивания ПД.

12. Защита ПД от неправомерного их использования или утраты обеспечивается за счет средств ФБУ «Псковский ЦСМ» в порядке, установленном законодательством. 

13. ФБУ «Псковский ЦСМ» обязуется в пределах своих полномочий обеспечить права субъектов ПД, которые хранятся и обрабатываются в ФБУ «Псковский ЦСМ». 

14.  Субъекты персональных данных имеют право на:

- полную информацию об их персональных данных, обрабатываемых в ФБУ «Псковский ЦСМ»;

- доступ к своим персональным данным, включая право на получение копии любой записи, содержащей их персональные данные, за исключением случаев, предусмотренных законодательством;

- уточнение своих персональных данных, их блокирование или уничтожение в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки; 

- отзыв согласия на обработку персональных данных; 

- принятие предусмотренных законом мер по защите своих прав;

- обжалование действия или бездействия ФБУ «Псковский ЦСМ», осуществляемого с нарушением требований законодательства Российской Федерации в области персональных данных, в уполномоченный орган по защите прав субъектов персональных данных или в суд;

- осуществление иных прав, предусмотренных законодательством Российской Федерации.

15. ФБУ «Псковский ЦСМ» осуществляет в пределах своих полномочий защиту полученных им ПД. Защита ПД в ФБУ «Псковский ЦСМ» обеспечивается организацией специального режима защиты ПД от несанкционированного доступа, включающем:
- назначение должностного лица, ответственного за  защиту ПД в ФБУ «Псковский ЦСМ»; 

- проведение регулярных внутренних проверок состояния защищённости ПД;

- определение списка должностных лиц, допущенных к работе с персональными данными, и объема ПД, который обрабатывается каждым должностным лицом;

- утверждение локальных нормативных актов, регламентирующих порядок обработки ПД, включение в локальные нормативные акты ФБУ «Псковский ЦСМ» положений об ответственности должностных лиц за нарушение законодательства о ПД;

- выявление угроз и реализацией технических мер, снижающих вероятность реализаций угроз безопасности персональных данных; уровень технической защиты ПД, а также перечень необходимых мер защиты определяется дифференцировано по результатам обследования объекта информатизации; 

- проведение любых мероприятий и работ с ПД без принятия необходимых мер технической защиты информации не допускается;

- ограничением физического доступа к помещениям, где хранятся и обрабатываются ПД в ФБУ «Псковский ЦСМ»;

- проведением инструктирования должностных лиц, ответственных за обработку ПД, в ФБУ «Псковский ЦСМ», по вопросам защиты ПД;

- сообщением в установленном субъектам ПД или их представителям информацию о наличии ПД, относящихся к соответствующим субъектам, предоставляет возможность ознакомления с этими ПД при обращении и (или) поступлении запросов указанных субъектов ПД или их представителей, если иное не установлено законодательством Российской Федерации; 

- прекращением обработки и уничтожением ПД в случаях, предусмотренных законодательством Российской Федерации в области ПД; 

- обеспечением неограниченного доступа к настоящей Политике; 

- сообщением субъектам ПД или их представителям информацию о наличии ПД, относящихся к соответствующим субъектам, предоставляет возможность ознакомления с этими ПД при обращении и (или) поступлении запросов субъектов ПД или их представителей, если иное не установлено законодательством Российской Федерации; 

- совершением иных действий, предусмотренных законодательством Российской Федерации в области ПД.

16. Передача ПД, полученных ФБУ «Псковским ЦСМ» третьим лицам осуществляется только с согласия субъекта ПД или его законного представителя, а также ПД являются обезличенными или общедоступными и на иных законных основаниях.

17. Контроль за соблюдением в ФБУ «Псковский ЦСМ» законодательства Российской Федерации и локальных нормативных актов в области защиты ПД, в том числе требований к защите ПД, осуществляется с целью проверки соответствия обработки ПД законодательству Российской Федерации и локальным нормативным актам ФБУ «Псковский ЦСМ» в области ПД, в том числе требованиям к защите ПД, а также мер, направленных на предотвращение и выявление нарушений законодательства Российской Федерации в области защиты ПД, устранения последствий таких нарушений. 
18. Должностные лица ФБУ «Псковский ЦСМ», виновные в нарушении законодательства о ПД и настоящего документа, привлекаются к дисциплинарной и иной ответственности в порядке, установленном законодательством. 

19. Пересмотр положений настоящей Политики проводится при изменении законодательства Российской Федерации в области защиты персональных данных. Актуальная версия политики публикуется на официальном сайте ФБУ «Псковский ЦСМ».

